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Resumo

Este estudo investiga a premente necessidade de integrar a seguranca e a cidadania digital no
cotidiano das instituicdes de ensino, considerando a rapida expansao das tecnologias de informacao e
comunicacdo. O objetivo principal reside em analisar as praticas pedagdgicas e 0s riscos inerentes a
convivéncia no ciberespaco, sob a Otica dos direitos e deveres dos atores educacionais.
Metodologicamente, a pesquisa caracteriza-se como pesquisa bibliografica, com abordagem qualitativa,
fundamentada no exame de obras e artigos cientificos contemporaneos que discutem o letramento digital
ético. O tema abrange desde a protecdo de dados sensiveis no ambiente escolar até a promocdo de uma
postura critica diante de fenémenos como o cyberbullying e a desinformacdo. Conclui-se que a escola
ndo deve ser apenas uma usudria de ferramentas tecnoldgicas, mas o nucleo de formacéo de sujeitos
conscientes, capazes de navegar com autonomia e seguranca, garantindo que o direito a educacdo digital

esteja alinhado com a protecdo da integridade fisica e moral no ambiente virtual.
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Abstract
This study investigates the pressing need to integrate digital security and citizenship into the daily

routine of educational institutions, considering the rapid expansion of information and communication
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technologies. The main objective is to analyze pedagogical practices and risks inherent to coexistence in
cyberspace, from the perspective of the rights and duties of educational actors. Methodologically, the
research is characterized as a bibliographic study with a qualitative approach, based on the examination
of contemporary scientific works and articles discussing ethical digital literacy. The theme ranges from
the protection of sensitive data in the school environment to the promotion of a critical stance towards
phenomena such as cyberbullying and misinformation. It is concluded that the school should not only
be a user of technological tools but the core of the formation of conscious subjects, capable of navigating
with autonomy and safety, ensuring that the right to digital education is aligned with the protection of

physical and moral integrity in the virtual environment.

Keywords: Digital security. Digital citizenship. Online ethics. Educational institutions.

1 Introducéo

A contemporaneidade exige que as instituicGes educacionais transcendam o ensino técnico das
ferramentas digitais e mergulhem na complexidade das relacdes estabelecidas na rede. A seguranca
digital e a cidadania online deixaram de ser temas periféricos para se tornarem pilares da formacéo
humana integral. A relevancia desta discusséo reside no fato de que o ambiente escolar €, hoje, um
reflexo hibrido da sociedade, onde conflitos éticos, exposicdo de dados e riscos de vulnerabilidade
cibernética permeiam a préatica docente e a vivéncia discente. Ignorar esses aspectos € negligenciar a

responsabilidade civil e pedagdgica da escola frente aos novos desafios do século XXI.

O objetivo deste trabalho é analisar como a gestao escolar e os docentes podem mitigar riscos e
promover os direitos e deveres dos alunos no ambiente online. Para tal, realizou-se uma pesquisa
bibliografica pautada em autores brasileiros contemporaneos, buscando diretrizes que unam a legislacédo
vigente as préticas de sala de aula. O desenvolvimento deste artigo esta dividido em duas partes
principais: a primeira aborda a protecdo de dados e a ética na convivéncia digital como estratégia de
seguranca; a segunda explora os desafios da desinformacdo e do comportamento de risco, propondo

caminhos para o fortalecimento da cidadania digital no curriculo escolar.

2 Protecédo de dados e ética digital: a blindagem da comunidade escolar

A protecdo de dados no ambiente educacional tornou-se uma obrigacéo juridica e ética inadiavel
para as instituicOes brasileiras, especialmente com a consolidacdo da Lei Geral de Protecdo de Dados

Pessoais. De acordo com Lima (2021), a escola lida diariamente com um volume massivo de
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informacdes sensiveis de menores de idade, 0 que exige protocolos rigidos de seguranca cibernética para
evitar vazamentos e acessos indevidos. A conscientiza¢do sobre a privacidade ndo deve ser restrita ao
setor administrativo, mas deve permear as orientacdes dadas aos alunos sobre o compartilhamento de

imagens e informac6es em redes sociais escolares.

Para além da infraestrutura técnica, a seguranca digital nas escolas perpassa pela construcao de
uma cultura de ética digital entre os estudantes. Silva e Santos (2022, p. 3) argumentam que:

A ética no ciberespaco ndo € distinta da €tica presencial, contudo, o sentimento de anonimato na
rede muitas vezes distorce a percepcdo de responsabilidade. E dever da instituicdo educacional
promover debates que humanizem o ‘outro’ digital, combatendo a ideia de que a internet é um
territério sem lei ou consequéncias juridicas para atos de injdria e exposicao.

A cidadania digital, conforme aponta Oliveira (2020), envolve o reconhecimento de que cada
clique gera uma pegada digital permanente que pode influenciar o futuro académico e profissional do
jovem. As praticas pedagogicas devem, portanto, incluir simulacGes e estudos de caso que demonstrem
como o uso irresponsavel de senhas e a aceitacdo de termos de uso desconhecidos podem comprometer
a seguranca individual. A escola atua como um laboratoério de convivéncia, onde o respeito a privacidade

alheia é ensinado como um valor fundamental da democracia contemporanea.

No contexto das instituicbes educacionais, os riscos de engenharia social e phishing sdo ameacas
constantes que visam tanto professores quanto alunos. Souza e Ferreira (2023, p. 6) destacam que:

A educacdo preventiva é a ferramenta mais eficaz contra ataques cibernéticos que utilizam o elo
mais fraco da corrente: o fator humano. Investir em treinamentos periédicos sobre como
identificar links suspeitos e a importancia da autenticacdo em dois fatores eleva o nivel de
resiliéncia digital de toda a comunidade escolar, minimizando interrupcfes nas atividades
pedagdgicas.

A relacdo entre direitos e deveres online precisa ser explicitada nos regimentos internos das
escolas para oferecer seguranga juridica a todos. Segundo Rocha (2019), o direito a liberdade de
expressdo ndo pode ser confundido com o direito de agredir ou disseminar discursos de 6dio. As
instituicOes devem estabelecer limites claros sobre o uso de dispositivos mdveis em sala, garantindo que
0 acesso a informacéo seja um meio de emancipacdo e ndo um instrumento de violagdo de direitos

fundamentais entre pares.
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A implementacéo de tecnologias assistivas e plataformas de aprendizagem também traz desafios
especificos de inclusdo e seguranca. Mendes (2021) observa que estudantes em situagcdes de
vulnerabilidade podem ser alvos mais faceis de predadores online se ndo houver um monitoramento ético
e uma mediacdo docente ativa. A seguranca digital, portanto, ndo € apenas técnica, mas uma forma de
cuidado pedagdgico que protege a integridade psicossocial dos alunos engquanto estes exploram as vastas

possibilidades do conhecimento mediado por telas.

As préticas de governanca digital nas escolas devem alinhar-se & Base Nacional Comum
Curricular (BNCC), que prevé a cultura digital como uma competéncia geral. Conforme defendido por
Barbosa e Pereira (2022), o desenvolvimento dessa competéncia exige que o aluno saiba utilizar as
tecnologias de forma critica, ética e segura. Isso implica entender os mecanismos de funcionamento dos
algoritmos e como eles podem coletar dados de comportamento para fins comerciais, muitas vezes sem

0 consentimento pleno do usuario jovem.

O papel do gestor escolar é central na articulacdo entre a tecnologia e a protecdo dos direitos dos
usuarios. Castro (2020) ressalta que a aquisicdo de softwares educativos deve passar por uma analise
criteriosa das politicas de privacidade das empresas desenvolvedoras. Ao adotar uma plataforma, a
escola assume a responsabilidade solidaria pelos dados ali depositados, o que torna a escolha tecnoldgica

uma decisdo politica e pedagdgica de alto impacto na seguranca institucional.

A participacdo das familias no processo de educacao digital € um diferencial para o sucesso das
politicas de seguranca escolar. Carvalho e Almeida (2023) sugerem que a escola deve atuar como
mediadora, oferecendo oficinas aos pais sobre controle parental e dialogo aberto sobre os riscos da rede.
Quando os valores de seguranca e ética digital sdo reforcados tanto no ambiente doméstico quanto no

escolar, o aluno desenvolve uma consciéncia mais robusta sobre seus direitos e deveres online.

O enfrentamento ao cyberbullying requer estratégias que vdo além da punicdo, focando na
restauracdo de vinculos e na educacdo para a empatia digital. De acordo com Nascimento (2022), as
instituicdes de ensino que possuem protocolos claros de dendncia e apoio psicoldgico conseguem reduzir
drasticamente os danos causados pela violéncia virtual. A seguranca digital completa-se quando o
ambiente online se torna um espaco de acolhimento e producao de conhecimento, livre de intimidacdes

sistematicas e abusos de poder.
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As redes sociais corporativas das escolas também exigem atencdo quanto ao direito de imagem
dos envolvidos. Martins (2021) alerta que a superexposicdo de atividades escolares pode atrair riscos
externos indesejados se ndo houver um critério rigido de postagem. Respeitar o dever de protecdo a
imagem do aluno é um exercicio pratico de cidadania digital que a propria instituicdo deve dar o
exemplo, solicitando autorizacdes explicitas e evitando a identificacdo desnecessaria de menores em

ambientes abertos.

A seguranca dos repositorios de contetdo educacional é outro ponto vital para a continuidade
académica. Costa e Silva (2020) pontuam que o plagio e a pirataria digital s&o riscos éticos que ferem os
direitos autorais e comprometem a integridade da pesquisa cientifica. Educar para a cidadania digital
significa ensinar o valor da propriedade intelectual e a importancia de citar fontes, protegendo o esforgo

criativo e garantindo que o ambiente online seja um espaco de construcdo legitima de saberes.

O uso de inteligéncia artificial na educagéo introduz novas camadas de discuss&o sobre seguranca
e direitos digitais. Vieira (2023) afirma que os algoritmos de IA podem reproduzir preconceitos e excluir
grupos minoritarios se ndo houver uma supervisdo critica. As instituicbes educacionais devem estar
atentas para que o uso dessas ferramentas ndo resulte em monitoramento excessivo dos alunos ou em

tomadas de decisdo automatizadas que firam o direito a individualidade e ao erro pedagogico.

A resiliéncia digital de uma escola é medida pela sua capacidade de reagir a incidentes com
transparéncia e agilidade. Para Franco (2021), esconder ataques ou falhas de seguranca gera
desconfianca e aumenta o prejuizo. Uma postura ética exige que a comunidade seja informada sobre 0s
riscos e as medidas tomadas para resolvé-los, transformando o problema em uma oportunidade de

aprendizado coletivo sobre a fragilidade e a importancia da protecdo no mundo hiperconectado.

A formacdo continuada de professores é o alicerce para que todas essas praticas se tornem
realidade em sala de aula. Ribeiro e Gomes (2022) argumentam que docentes seguros digitalmente sdo
capazes de mediar conflitos online com maior propriedade e incentivar os alunos a serem protagonistas
de uma internet mais humana. A seguranca digital, portanto, € um processo dinamico de educagéo
permanente, onde direitos e deveres se entrelagam para garantir a liberdade e a protecdo nas institui¢oes

de ensino.
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2.1 Desafios da desinformacéo e o papel educacional na mitigacédo de riscos

O combate a desinformacdo tornou-se um dos maiores desafios para a cidadania digital nas
instituicOes educacionais brasileiras. Segundo os estudos de Xavier (2022), a propagacdo de noticias
falsas ndo afeta apenas a percepcao politica dos jovens, mas também sua salde e seguranca pessoal, ao
incentivar comportamentos baseados em dados inveridicos. A escola tem o dever de ensinar o letramento
midiatico, capacitando o estudante a verificar fontes e entender as inteng¢bes por trds da criacdo de

contetidos virais que podem ser maliciosos.

A vulnerabilidade emocional dos jovens nas redes sociais € um risco que as escolas precisam
monitorar com cautela pedagdgica. Lopes e Araujo (2021, p. 9) destacam que:

A busca por validacdo social pode levar alunos a aceitarem desafios perigosos ou a
compartilharem senhas como prova de amizade. Préticas de seguranca digital devem abordar a
psicologia do comportamento online, ajudando o aluno a discernir entre interagdes saudaveis e
manipula¢des que comprometem sua integridade fisica ou moral em troca de engajamento
temporario.

O papel do professor como curador de conteudos digitais € essencial para mitigar os riscos de
acesso a materiais inadequados. Conforme aponta Duarte (2020), o livre acesso a internet em ambientes
escolares sem o devido filtro pedag6gico pode expor menores a conteidos de violéncia ou sexualizacdo
precoce. A cidadania digital exercida pela escola envolve a criacdo de repositorios seguros e o estimulo
ao uso de bases de dados académicas, garantindo que o direito a informacéo seja exercido com qualidade

e protecéo.

Os riscos associados ao uso de redes Wi-Fi publicas ou escolares sem criptografia sao
frequentemente subestimados pelos usuérios. Ferreira e Lima (2019) explicam que o dever de vigilancia
dainstituicdo inclui a manutencéo de redes seguras para evitar o roubo de credenciais de acesso de alunos
e funcionarios. Orientar sobre o perigo de redes abertas € uma aula pratica de seguranca digital que

protege os dispositivos pessoais e 0 ecossistema tecnolégico da escola como um todo.

A promogdo dos direitos autorais e o combate ao plagio digital sdo componentes vitais do
curriculo de cidadania digital. Machado (2022) ressalta que a facilidade de copiar e colar na internet
gerou uma cultura de desrespeito a criagdo alheia que prejudica a formacgéo critica. Ensinar a citar
corretamente e a valorizar a producdo original € um dever da escola para formar pesquisadores éticos e

cidaddos que respeitam os limites legais e morais da producao de conhecimento na rede.
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A desinformacdo cientifica, especialmente apds o periodo pandémico, revelou a urgéncia de
fortalecer o pensamento cientifico nas escolas. Silva (2021) afirma que a seguranca digital também
envolve a protecdo da mente contra pseudociéncias que circulam livremente em algoritmos de
recomendacédo. Ao fortalecer a cidadania digital, a escola protege o aluno de riscos a satde publica e
individual, ensinando que o direito de postar ndo anula a responsabilidade sobre a veracidade do que é

disseminado.

A prética do cancelamento digital e seus impactos na satide mental dos estudantes é uma tematica
de risco crescente nas institui¢cdes. Para Borges e Santos (2023), as escolas devem atuar na prevencao de
linchamentos virtuais, que muitas vezes comegam dentro dos muros da escola e se amplificam online. A
educacdo para os deveres online inclui a compreensdo de que a liberdade de critica termina onde comeca

o direito a honra e a dignidade do proximo, evitando tragédias psicossociais.

O uso excessivo de telas e o risco de dependéncia tecnoldgica sdo preocupacdes que a gestdo
educacional deve abordar com as familias. Teixeira (2020) argumenta que o direito ao lazer digital ndo
deve comprometer o desenvolvimento cognitivo e social do aluno. A escola deve promover o ‘bem-estar
digital’, ensinando técnicas de desconexdo e equilibrio, que sdo essenciais para uma cidadania digital

saudavel onde a tecnologia ¢ uma ferramenta de apoio, e ndo uma fonte de ansiedade e isolamento.

A seguranca cibernética no ambiente escolar também deve considerar a protecdo contra o
discurso de 6dio e o recrutamento de jovens por grupos extremistas em féruns e jogos online. Segundo
Freitas (2022), a escola deve ser um espaco de didlogo multicultural que vacine o aluno contra ideologias
de exclusdo encontradas em nichos obscuros da rede. O monitoramento ndo é censura, mas um dever de

protecdo a democracia e aos direitos humanos fundamentais que sustentam a convivéncia escolar.

A criacdo de conselhos de cidadania digital formados por alunos, professores e pais pode ser uma
estratégia inovadora para gerir riscos e direitos. Cardoso e Matos (2021) defendem que a autogestdo do
comportamento online fortalece o protagonismo juvenil e garante que as regras de segurancga sejam
compreendidas e aceitas por todos. Quando o aluno participa da construgéo dos protocolos de seguranca,
ele deixa de ser um mero seguidor de regras para se tornar um defensor ativo de uma cultura digital ética

e segura.
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3 Consideracgdes finais

A analise das praticas e riscos no contexto educacional demonstra que a seguranca digital ndo é
um fim em si mesma, mas um meio indispensavel para o exercicio pleno da cidadania. Conclui-se que o
fortalecimento dos direitos e deveres online exige uma postura proativa das instituicbes, que devem
equilibrar a inovacéo tecnoldgica com a protecédo rigorosa de dados e a formacao ética dos estudantes.
Os objetivos deste estudo foram alcancados ao evidenciar que a escola moderna deve atuar como 0
principal agente de letramento midiatico e resiliéncia cibernética, preparando os jovens para enfrentar as

ambiguidades da rede com criticidade e responsabilidade social.

A eficécia das acdes de seguranca digital nas escolas depende da integracdo entre a gestdo
administrativa, a pratica pedagdgica e o engajamento familiar. Ao compreender que 0s riscos virtuais
possuem consequéncias reais e tangiveis, a comunidade educacional pode construir ambientes de
aprendizagem mais seguros e inclusivos. O dever da instituigdo educacional, portanto, transcende a
transmissdo de contetdos, consolidando-se na protecdo da dignidade humana no ciberespaco e na
promocdo de uma cultura digital que valorize a verdade, o respeito mutuo e a integridade de todos os

atores envolvidos no processo educativo.
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